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ITPOIIE/TYPA 34 IEHCTBHE IIPH HAPYIIIABAHE HA CHT'YPHOCTTA HA
JUYHHTE JTAHHH B OCHOBHO YYH/IULE ,EJIMH ITEJTUH* c. IbBHUK

1. Ilex m o0xBaT
Tasu npouenypa ycTaHOBSIBA CTBIIKUTE, KOUTO CIIY>KUTEIUTE HA YUMUIIMILIETO TPsiOBa 1a
MpeArnpueMar B ciydail Ha MOTEHIIMAIHO WM IEUCTBUTEIIHO HApYIIEHUE HAa CUTYPHOCTTA
(3ary0a, kpax0a, HeTIpaBOMEPEH JTOCTHII WM CIyYallHO YHUILIO’KABAaHE HA TAHHU).
2. KakBo ce cuuta 3a "Hapymenue'?
e 3ary0a nam kpaxba Ha ynantorn, USB namer uinu xapTueHu JoCUeTa.
o Xakepcka aTaka WIH 3apa3siBaHe Ha YYWIHIHATA MPEXa ¢ BUpyC/ransomware.
e I'pemxa npu m3npamane: Mmeiin c yyBcTBUTeNHA HHPOpMALUs (HAIP. OLICHKH,
3[IPaBEH CTaTYC), U3MPATCH JI0 TPEUICH POIUTEI WIH MyOIHKYBaH MyOINYIHO.
e Heoropuszupan nocrbn: CayXUTen Wi BHHIIHO JUIE pa3riiex/ia JaHHH, 32 KOUTO
HSIMa MMPABOMOIIIHUS.
3. Ilnan 3a geiicrBue (CThOKA MO CTHIIKA)
Crbnka 1: Bbrpemno nokiaaane (Hezab6aBno)
Bceku cimykuTen, KOWTO yCTaHOBH MPoOIieM, € JUThXKEH J1a AoKIaaBa Ha Ib>KHOCTHOTO
Juue mo 3ammra Ha JanHure (DPO) unu Ha IupekTopa B pamkute Ha 1 yac ot
YCTaHOBSIBAHETO.
e He ce onumsatime 0a nonpaeame npobiema camu, npeou 0a cme 20 OOKYMEHMUpail.
Crbnka 2: ChopmupaHe HA eKUII M AHATIH3
HupexropsT 1 DPO onenssar:
o KaxkbB e 00eMbT Ha 3aCErHATUTE TaHHU?
e Vma nm puck 3a mpaBara U CBOOOTUTE HA YUCHUITUTE/POAUTEIHUTE (HAIP. PUCK OT
Kpax0a Ha CAaMOJIMYHOCT, TUCKPUMHUHALIMS, ICUXOJIOTUYECKH cTpec)?
Crbnka 3: OBiaasiBaHe Ha PUCKA
e l3onmupaHe HA KOMIPOMETHPAHUTE CUCTEMU (M3KJIIOUBaHE Ha ChPBbPH, CMSIHA Ha
MapoJn).
e Omur 3a Bp3cTaHOBsIBaHE Ha apxuBH (backups).
e AKO € BB3MOXHO — JUCTAaHIIMOHHO U3TPUBAHE HA JAHHHU OT OTKPAJIHATO YCTPOUCTBO.
Crbnka 4: YeenomsaBane Ha K3JI/1 (1o 72 yaca)
AKO HapyIICHUETO MPEACTABIISIBA PUCK 32 JIUIATa, YIWIUIIETO € JUTHKHO Ja YBEIOMH
Komucusita 3a 3amura Ha auunnrte 1anHu (K3JI0) B pamkute Ha 72 yaca.
VYBeIOMIIEHUETO ChIBpPKA:
1. EcrecTBO Ha HApYIIEHHUETO.
2. TlpuGmusurenen Opoi 3acerHaTy JuIa.
3. EBeHTyamHu moClIeauIn.
4. llpennpueru MEpKH.
Crbnka 5: YBegoMsiBaHe Ha 3acerHaTUTe JIMLA (POAUTEIN/yYeHUIIH)
Ako Ma BHCOK pHCK (Hampumep uztudyane Ha ET'H, maponu win MeIuIMHCKHA KapTOHU),
YUWJIMINETO TPsiOBa He3abaBHO 1a MH(MOPMHUpa POJUTENNTE Ha 3aCeTHATUTE Jella, KaTo UM
Jaj7ie ChbBETH KakK Jla Ce TIPEIa3siT.

4. Perucrbp Ha HapylIEHUATA
Bcesxko Hapyuenue, He3aBUCUMO Janu € fokinaaBado Ha K3JIJ] wnu He, ce BnucBa B
cnenuaneH BoTpenieH perucTbp Ha HApYIWEHUATA, KOMTO BKIIFOYBA:

o @DakTH OKOJIO MHIUJEHTA.

e Ilocnemunmu.
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e JlelicTBUS MO OTCTpaHsIBaHE.

5. IlpeBaHTUBHHU MepKH

e PenoBHO 00yueHune Ha yUYUTETHUTE 32 pa3llo3HaBaHE Ha (DUIITMHT aTaky.

e HMsnomnzBane Ha kpuntupanu USB ycTpoiicTsa.

e 3aIBIDKUTENHO 3aKII0YBaHE HAa KAOMHETH U mKagoBe C JOCHETA.
Tasu nporieaypa e yrBbpiieHa cbe 3anosea Ha JJupekropa NeP/1-09-66/24.11.2022 1. u ¢ Hest
ca 3aro3HaTu BCHYKHU CIYKUTEIH CPELLy HOAIHC.



